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内容梗概

ソフトウェア開発において，ある機能の一部を実現するために，すでに存在するソフト

ウェアからソースをコピーして再利用するということは一般的に行われている．再利用す

る際にソフトウェアの名称やバージョンといった情報を正しく管理することができれば，既

存のソフトウェアを再利用することで開発費用を削減することができる．しかし，実際の開

発現場においては，必要な情報を記録せずに再利用していたり，ディレクトリ構成が変更さ

れたり，再利用した部分の担当者が変わってしまうことがあるため，再利用した元のソフト

ウェアに関する情報が失われてしまうことがある．

そこで，本研究ではソフトウェアの再利用情報を復元することを目的として，Javaで開発

された Javaアーカイブ形式のソフトウェアを対象に，内部に含まれるライブラリを検出す

る手法を提案する．Javaにおいて，ソフトウェアの再利用の際にはソースファイルではな

く，コンパイラによって生成された Javaバイトコードを含むクラスファイルを用いる．提

案手法では，Javaパッケージそれぞれにおいて，含まれるクラスファイルごとにシグネチャ

を計算し，b-bit MinHash法によりパッケージのハッシュ値を計算する．それらの情報から

再利用しているライブラリをデータベース中から検出する．クラスファイルのシグネチャを

パッケージに関する情報を除外して計算することでパッケージリネームに対応し，かつ b-bit

MinHash法を用いることで，クラスファイルの多少の入れ替えに対応している．

提案手法の有効性を確認するために，再利用したライブラリを内部に含んでいるソフト

ウェアに対して提案手法を適用した．その結果，再利用されたと記録されているライブラリ

を特定できていることを確認した．また，既存手法よりも精度は若干低下するが，計算コス

トを削減することに成功した．

主な用語

ライブラリ検出

b-bit MinHash

Javaバイトコード解析
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1 はじめに

ソフトウェア開発において，ある一部の機能を実装する際にすでに存在する他のソフト

ウェアからソースファイルを再利用することが一般的に行われている．開発者はソフトウェ

アを再利用することで開発コストを削減でき，かつ広く用いられているソフトウェアから再

利用することで，独自に開発するよりも信頼性の高い機能を実装することができる．特に，

ほかのソフトウェアで再利用することを目的として開発されたソフトウェアに，ライブラリ

と呼ばれるものがある．

ライブラリはある特定の機能に特化したソフトウェアであり，可搬性が高くなるように設

計されていて，再利用が容易である．現在数多くのライブラリがインターネット上でオープ

ンソースソフトウェアとして公開，配布されている．オープンソースソフトウェアは，イン

ターネットを介して様々な開発者が実装を行っておりかつ利用者も多いため，独自に開発し

た機能と比べてバグや脆弱性の発見が迅速に行われる．結果として信頼性が高い状態が保た

れやすく，企業での製品開発でも活用されることがある [6][7]．

オープンソースライブラリは信頼性と可搬性が高い反面，脆弱性が見つかった際に利用中

のライブラリをバージョンアップするかパッチファイルをあてる更新作業が必要となる．再

利用した際に正確にライブラリ名とそのバージョンについて記録を行い，その後も管理され

ていれば更新作業も容易に行えるが，全てのソフトウェアで管理が行き届いているわけでは

ないことが判明している [19]．

更新作業を行う際に再利用した情報が無ければ，その情報をソースコードなどから復元

する必要がある．再利用情報を復元する研究は多数行われており，再利用分析と呼ばれる．

ソースコードが利用可能な場合，コードの一部分を入力として類似するソースコードの一部

をインターネット上から検索する Inoueら [10]の Ichi Trackerや，ファイルを入力として再

利用したと思われるライブラリの各バージョンから再利用元と推定されるファイルを検出す

る川満ら [13]の手法などが研究されている．また，坂口ら [23]によって，同じライブラリ

から再利用していると思われるファイル群を検索クエリとして，ファイルごとのソースコー

ドの類似度をもとにデータベース中からライブラリの候補を検出する手法なども開発されて

いる．

本研究で対象としている Javaでは，クラスファイルと呼ばれるコンパイラにより生成さ

れたバイナリファイルの一種であるバイトコードファイルを再利用することが一般的である

[8]．Javaのソフトウェアは Javaアーカイブファイル（Jarファイル）で配布され，Javaファ

イルをコンパイルする際に利用するライブラリの Jarファイルをオプションで指定すること

で，ライブラリに含まれるクラスを利用したソフトウェアを作成できる．このような特徴か

ら，Javaにおける再利用分析では Jarファイルを入力とする手法が提案されている．Davies
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ら [5]の Software Bertillonageでは，入力された Jarファイル中に含まれるクラスファイル

と，データベースに登録されているライブラリの持つクラスファイルの一致数をもとにソフ

トウェア間の類似度を求め，最も類似度の高いライブラリを再利用元として検出する．しか

し，Javaでは複数のライブラリを再利用することも多く，その場合はDaviesらの手法では

対応できない．

Jarファイル中から再利用した複数のライブラリを検出する手法としては，Ishioら [11]に

よって Software Ingredientsが開発されている．Software Ingredientsでは，クラスファイ

ルの情報をもとにデータベースから候補となるライブラリを検出し，その後貪欲法で可能な

限りライブラリ中のクラスファイルと対応付けを行い，複数のライブラリを検出している．

ただし，この手法では再利用の際に Javaの名前空間であるパッケージ名が変更されていた

場合に対応できない．

Ishioらの手法をもとに，矢野ら [22]はパッケージ名の変更があったとしても再利用したラ

イブラリを検出する手法を開発した．この手法では，クラスファイルの情報のうちパッケー

ジに関する情報を削除して，かつ複数のライブラリを検出する際に貪欲法ではなく一部総当

たりで組み合わせを検索し，最もクラスファイルをカバーできるようなライブラリの組み合

わせを検出する．ただし，組み合わせを探索する際に再利用されたライブラリがある程度多

くなった場合組み合わせ爆発が起きて検出が不可能である問題があった．

本研究では，Jarファイルを入力として，Javaパッケージに注目して再利用されたライ

ブラリをあらかじめ作成したデータベース中から検出する手法を提案する．提案手法では，

Javaパッケージを既存手法で用いていたクラスファイルの情報の集合とみなし，集合全体

を表すハッシュ値を用いることで再利用しているライブラリを検出する．検出に用いる単位

をクラスファイルからパッケージにすることで，計算量が削減される．また，パッケージの

ハッシュ値に b-bit MinHash法 [15]を用いることで，ハッシュ値の比較によって類似する

パッケージを検出できるようにする．これにより，クラスの一部が変更または削除されてい

たとしても検出が可能となる．

以降，2章ではソフトウェアの再利用分析に関する研究について述べ，3章では提案手法

とその要素技術について説明する．また，4章では提案手法の検出性能を評価するための実

験について詳述し，5章では本研究を総括する．
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2 ソフトウェア開発における外部ソフトウェアの再利用

現在，パーソナルコンピュータの普及と性能上昇に伴いソフトウェア開発への参入障壁は

低くなっており，開発されるソフトウェアの数も増加している．また，企業の管理システム

や事業の IT化も推進されており，個人法人問わずソフトウェア開発はますます一般的にな

りつつある．しかし，開発するソフトウェアのある一部の機能はすでにインターネット上に

再利用可能な状態で存在することがある．その場合ソフトウェア開発者は定められたライセ

ンスに基づいてソフトウェアを再利用することができる．

2.1 ソフトウェアの再利用

ソフトウェアを開発する際，開発者は機能の実装を独自に行うのではなく，既に存在する

ライブラリなどのソースコードを再利用することがあると知られている [6]．ソースコード

を再利用することで，局所的な機能を実装する必要がなくなり，開発コストの削減が可能と

なる．また，ライブラリとして提供されているソフトウェアは，個人で開発されている場合

もあるが，オープンソースソフトウェアとして不特定多数の開発者が共同でメンテナンスを

行っている場合もあり，独自に実装するよりも検証が十分になされているため信頼性が高い

という利点もある．Mohagheghinら [16]による調査では，ライブラリ中のコンポーネント

に含まれる不具合の数は，独自に実装したソフトウェアのコンポーネント中に含まれる不具

合の数よりも少ないと報告されている．

以上のようにライブラリを再利用してある機能を実装することは利点が多いと言えるが，

信頼性が高いとはいえ，後々に脆弱性やバグが発見される場合もある．その場合，開発した

ソフトウェア中に含まれる再利用しているライブラリに関して更新作業が必要となる．開発

したソフトウェアのドキュメント中に，どのライブラリのどのバージョンをどこで利用して

開発したか正しく記載され管理されている場合であれば，ライブラリの更新作業は比較的容

易であると言えるが，往々にして時間経過により担当者の交代やソフトウェア中の構成の変

更などが生じるなどして，再利用した際の情報は正しく記録されていないことがあると報告

されている [19]．そこで，記録されていない情報を復元するため，これまでに様々な方法が

開発されてきた．

2.1.1 Javaにおけるソフトウェアの再利用

C言語などにおいては，再利用の際に組み込む自分のソフトウェアに合わせて，コピー

してきたソースコードに手を加えることがある．その場合，ファイルのコピーを見つける

だけでは再利用情報の再構成に必要な情報が不十分な場合がある．本論文でフォーカスを

当てている Javaにおいては，前述のソースファイルを再利用するか，コンパイル後のバイ
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図 1: Javaアーカイブの構造の例

ナリファイルを再利用するかのふた通りの再利用方法がある．Heinnemanら [8]は，彼らが

行ったオープンソースソフトウェアの Javaソフトウェアに関しての再利用方法の調査につ

いて，ソースファイルを再利用するwhite-box reuseよりも，バイナリファイルを再利用す

る black-box reuseが一般的だとした．

2.1.2 パッケージリネーム

Javaにおいて，クラス名が衝突した際に異なるクラス名であると判別するためにパッケー

ジと呼ばれる名前空間が存在する．Javaアーカイブ中ではパッケージはそれぞれディレク

トリとして構造が保持され，それぞれのクラスを利用する際にパッケージ名をクラス名の前

にピリオドで連結して記述することで異なるクラスとして扱うことができる．図 1に Java

アーカイブの構造を示す．この例では，Example.jar内に packageA，packageBが存在し，

それぞれにX.classが存在するが，packageA.X，packageB.Xと記述することでそれぞれの

クラスを区別することができる．

ライブラリを再利用する際にパッケージ名を変更する場合がある．パッケージ名変更を支

援するツールとしてMaven Shade Plugin1や Jar Jar Links2というツールが存在する．パッ

ケージリネームはいくつかの理由で行われる．

一つ目の理由として，同一ライブラリでバージョンの競合がある．ソフトウェアで利用し

ているライブラリにおいて，あるライブラリが依存しているライブラリをほかのライブラリ

でも利用していて，かつ依存するバージョンが異なる場合である．その例を図 2に示す．図

中の頂点はソフトウェア，矢印は依存関係を示している．図は開発中のソフトウェアでライ

ブラリAのバージョン１とライブラリ Bを利用していることを表し，またライブラリ Bは

1https://maven.apache.org/plugins/maven-shade-plugin/
2https://code.google.com/archive/p/jarjar/
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Version1

LibraryB LibraryA
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図 2: バージョン競合の例

バージョン２のライブラリ Aを利用している．このとき，ライブラリ Aの二つのバージョ

ンは同じパッケージ名とクラス名がともに重複しているファイルを持つため，同時に利用す

ることはできない．そこで，競合を回避するためにパッケージ名を変更することでバージョ

ンの異なるライブラリを同時に複数利用することができる．

二つ目の理由として，依存関係の単純化がある．ライブラリの開発に際して異なるライブ

ラリを再利用する場合に，ライブラリ利用者に別途依存するライブラリを導入させるのでは

なく，開発したライブラリ中にパッケージリネームを行い取り込むことで，ライブラリの利

用者が依存関係を意識することなくライブラリを利用できるようにする場合である．図 2の

場合であれば，ライブラリ Bがライブラリ Aのバージョン２をパッケージリネームして取

り込んでおくことで，利用者がライブラリAの異なるバージョンを利用する場合もバージョ

ンが競合することを考慮する必要が無い．

ここで挙げた二つの場合は，パッケージリネームによって得られるメリットにみに着目し

ている．しかし，依存するライブラリを直接取り込んでしまうことは，正しく依存関係を把

握することが難しくなり，ライブラリの管理に悪影響を与える可能性を孕んでいる．

2.2 再利用分析

ソフトウェア開発におけるライブラリなどの再利用について，失われてしまった出典の情

報などを復元するための手法に再利用分析がある．再利用分析とは，ソフトウェア内に存在

するソースファイルのうち，他のソフトウェアやライブラリなどから流用されたものの再利
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用元を分析することである．再利用する際にソースファイルを編集していなければ，単純な

ファイル比較やファイル中の文字列の比較で再利用元を容易に特定できる．しかし，実際の

開発環境では細かな設定の変更や関数の入出力を変更したい場合などコピーしたソースファ

イルに手を加えることがあり，この場合は単純に比較するだけでは再利用元の特定が困難で

ある．プログラミング言語によって，再利用にソースコードを用いるかコンパイル後のバイ

ナリファイルを用いるかの違いがあるため，再利用分析に関しても言語ごとに異なるアプ

ローチを取る必要がある．そこで，編集されたソースファイルの出自を分析するためにこれ

まで様々な手法が開発されてきた．

2.2.1 ソースコードを利用した再利用分析

ソースコードを再利用することができる言語では，コードの記述内容を比較することで

再利用元の分析が可能である．例えば，ソースコード間の類似性を表す要素としてコード

クローン [2]がある．コードクローンはソースコード中に含まれる一致または類似するコー

ド片のことで，主にソースコードのコピーアンドペーストでの再利用によって生じる．コー

ドクローン検出について様々な研究が行われており，特にソフトウェアの再利用に注目して

行われた研究に Inoueら [10]の Ichi Trackerがある．Ichi Trackerは対象のある一つのソー

スファイルについてインターネット上のオープンソースソフトウェア中から類似するソース

ファイルを取得し，対象のコード片との類似度を用いて結果を分類し，取得したファイルを

時系列で並べることでソースファイルの再利用の変遷を可視化する．ほかに，Sasakiら [17]

は動作に影響のないコメントや空白を削除した場合のコードクローンに着目し，FCFinder

というツールで UNIX OSの一種である FreeBSD中のオープンソースソフトウェア間で C

言語により記述されたソースファイルの再利用状況を調査した．

また，コードクローンを直接検出するのではなく，異なる二つのソースファイルに着目し

てその類似度をもとに再利用分析する手法もある．Kawamitsuら [13]は，分析対象のソフ

トウェアの開発リポジトリとあるライブラリの開発リポジトリを入力として，分析対象の

それぞれのバージョンで再利用されているライブラリのバージョンを特定する技術を開発し

た．それぞれのリポジトリ中に存在するソースファイルで組を作り，その組での字句単位で

の和集合に対する最長一致部分列の大きさの割合を類似度が最大となるような組を検出し，

その情報をもとに再利用元のバージョンを特定する．ただし，この手法では利用されている

ライブラリのバージョンを特定するにとどまるので，どのライブラリが再利用されているか

は既知であり，どのバージョンが再利用されているか未知の場合でしか利用できない．

この問題を克服するため，Ishioら [12]は膨大な数のオープンソースソフトウェアの，異

なるバージョンでのソースファイルを収集しそれをデータベースとすることで，ソースファ

イルの集合を入力として再利用元と考えられるソフトウェアとそのバージョンをデータベー
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ス中から検出する手法を開発した．

2.2.2 Javaにおける再利用分析

Javaでのソフトウェア開発では，ライブラリを再利用する際にソースコードではなくコン

パイル後のバイナリファイルの一種であるクラスファイルを用いることが一般的である [8]．

さらに Bavotaら [1]の調査では，Javaでのソフトウェア開発ではその進行に応じて利用す

るライブラリの数が増加していくことが報告されており，再利用分析の重要性は高い．バイ

ナリファイルの再利用が一般的な Javaでは，前節で述べたような手法をそのまま適用して

再利用分析ができないため，ソースファイル以外の情報から再利用分析する手法や，クラス

ファイルから情報を抽出することで再利用分析を可能にする手法などが開発されている．

ソースファイル以外から情報を得る場合，Javaにおいては主に Apache Maven Reposi-

tory3に登録されている Javaライブラリを対象にして POMファイルと呼ばれる登録ライブ

ラリの設定ファイルを参照することが多い．Kulaら [14]は，ソフトウェアが再利用してい

るライブラリの依存関係がどのように変遷したのかを可視化する手法を提案した．注目する

ソフトウェアを中心に置き，径方向をソフトウェアのバージョンの変化として依存している

ライブラリが円状に配置され，更新されているかやバージョンによっては使われていないと

いうようなことも容易に確認できる．Yanoら [20]は，POMファイルからライブラリの利

用状況などの統計的な情報を取得し，その情報から複数のライブラリについてどのような組

み合わせで利用されているか検索するVerXComboというツールを開発した．ソフトウェア

中のライブラリを更新する際，更新後のバージョンに後方互換性がない場合，そのライブラ

リに依存する他のライブラリが動作しなくなる可能性がある．VerXComboを用いてライブ

ラリの同時利用される組み合わせを確認することで，過去に利用された実績のあるライブラ

リの組み合わせを把握することができ，その情報に従ってライブラリの更新が可能かどうか

考慮することで，後方互換性に端を発する問題を回避することが可能となる．

しかしながら，外部ファイルから得られる情報には限りがあり，可能であればソースファ

イルから情報を抽出したい．Javaにおいては，コンパイルされたバイナリファイルである

クラスファイルにはある程度の文字列情報が含まれている．Teytonら [18]は，Javaアーカ

イブファイルから取得したパッケージ名を利用して，その Javaソフトウェア中に含まれる

ライブラリを特定する手法を開発した．しかし，同一ライブラリであればパッケージ名はた

いていの場合同一であるため，バージョンの特定まではできない．また，前述したパッケー

ジリネームが行われた場合に対応できない．

Daviesら [5]は，Javaアーカイブ中からクラスファイルを取り出し，クラスファイルから

3https://mvnrepository.com/
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得られる情報をもとに異なる Javaアーカイブ間の類似度を計算することで，再利用したラ

イブラリとそのバージョンを検出する Software Bertillonageというツールを提案している．

このツールでは，Javaアーカイブ形式でライブラリを再利用している場合には有効な手法

であると言える．しかし，fat jar や jar with dependenciesと呼ばれる Javaアーカイブファ

イルを展開して開発中のソフトウェア固有のソースファイルとともに一つの Javaアーカイ

ブファイルに圧縮している場合にはあまり有効ではない．このような Javaアーカイブファ

イルはMaven Assembly plug-in4や Javaソフトウェアの統合開発環境である eclipse5の実行

可能ファイル作成機能などで簡便に作成することが可能で，複数のライブラリに由来する

ソースファイルを持つ Javaアーカイブファイルで存在するソフトウェアは少なくない．

この問題点に対応するため，Ishioら [11]は Software Ingredientsというツールを開発し

た．このツールでは，Software Bertillonageと同様に Javaアーカイブからクラスファイル

を取り出し，コンパイラに依存しない箇所，すなわちクラス名やメソッド名などの文字列情

報をもとに，注目するソフトウェアと一致するクラスファイルの割合から，貪欲法によって

再利用しているライブラリを検出する．ただし，この手法においてもパッケージリネームに

は対応することができない．

4http://maven.apache.org/plugins/maven-assembly-plugin/
5https://eclipse.org/
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図 3: 提案手法の概要図

3 パッケージに注目したライブラリ検出手法

本研究では，Javaのバイトコードである Javaアーカイブに含まれる外部ライブラリをパッ

ケージ単位での再利用情報に基づいて検出する手法を提案する．本手法は入力として Java

アーカイブファイルを受け取り，事前に構築したデータベースに登録されているライブラリ

と比較することで，入力されたソフトウェア中に含まれるライブラリの一覧を得る．手法の

概要図は図 3のようになる．また，どのパッケージがどのライブラリから再利用されたかに

ついての情報も得ることができる．

Javaのバイトコードである jarファイルには，コンパイルされた複数の Javaバイトコー

ドやそれが使用する画像などのリソースが含まれるが，本手法では内部に含まれるバイト

コード，つまりクラスファイルのみを比較に利用する．また，直接クラスファイルを比較す

るのではなく，クラスファイルの属するパッケージごとにハッシュ値を求め比較することで，

データベース中から検索する際の計算量を削減している．本章では，手法の具体的な手順に

ついて説明する．

3.1 パッケージ間の類似度

本手法ではパッケージをクラスファイルの集合と見做す．クラスファイルの集合を S1, S2

とすると，パッケージ間の類似度とは，比較する二つのパッケージに含まれるクラスファイ
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ルの和集合と共通部分を用いて，以下の式 1で表される．これは Jaccard係数で表される類

似度で，二つの集合 S1, S2 の和集合に対する共通部分の割合である．

sim(S1, S2) =
|S1 ∩ S2|
|S1 ∪ S2|

(1)

しかしながら，パッケージに含まれるクラス同士を直接比較するのでは，クラスファイル単

位で検出をする場合と変わらない．何らかの方法で類似するパッケージを高速に検出するこ

とができれば，一致するクラスファイルを検出するよりも軽量に利用しているライブラリを

検出可能となる．そこで，集合間の類似度を統計的に計算する手法を用いる．

3.2 LSHによる類似集合の高速検索

Jaccard類似度を計算するには，それぞれの要素を総当たりで比較して和集合と共通部分

の大きさを計算する必要がある．そのため，比較する集合の持つ要素数が大きくなればなる

ほど計算コストは高まっていく．その問題を解決するため，計算量を削減して類似度を統計

的に推定する手法として Locality Sensitive Hashing (LSH) を用いる．LSHとは邦訳では

局所性鋭敏ハッシュと呼ばれ，主に近似最近傍探索に利用される手法である [9]．微かな違

いに鋭敏な何らかのハッシュ値を用意し，そのハッシュ値同士を比較することで類似度を高

速に計算することができる．LSHの定義は，あるハッシュ族H を用いて式 2であらわされ

る [4]．

Prh∈H [h(x) = h(y)] = sim(x, y) (2)

ここで，sim(x, y)は x, y 間の類似度で，値域は [0, 1]である．Jaccard類似度を推定する

LSHの一つとして，MinHash法 [3]が挙げられる．

3.2.1 MinHash法

MinHash法では，あるハッシュ族 H を集合の要素に対してそれぞれ適用し，同じハッ

シュ族で計算されたハッシュ値のうちの最小値を保存しておく．この操作を複数の異なる

ハッシュ族 H を k個用意して行い，異なる集合間で同じハッシュ族を用いて得られた値が

一致する確率が Jaccard類似度に一致することが知られている．これは全体集合 U の部分

集合である集合 S1, S2について考えるとき，つまり S1, S2⊂ U であるとき，U の要素をラ

ンダムに並べ替えた際に，S1, S2の和集合の要素のうち先頭になった要素が S1, S2の共通部

分に含まれる確率と同じであり，式 1と一致する．

MinHash法で用いられるハッシュ値には，偶然衝突する確率をなるべく低くするため 64

ビットの整数を用いることが多い．そのため，MinHashを適用する際に一つの文書に対し

て必要な情報量は 64ビット整数× k個で，文書あたり 8kバイト必要である．保存に必要な
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容量は元の文書のサイズにかかわらず一定であり，場合によっては保存に必要な容量が元よ

り大幅に増えてしまう．また，ハッシュ族H の個数 kは誤差を低減させるために数百個用

意する必要があり，二つの集合のハッシュ値の比較にも大きな計算量が生じる．

3.2.2 b-bit MinHash法

MinHash法での問題を解決するため，Liら [15]は b-bit MinHash法を開発した．この手

法では，MinHash法でのハッシュ値のサイズを削減するために 64ビットハッシュ値の下位

bビットのみを用いる．論文中ではもっとも計算量が少なくなるのが b = 1のときであると

述べられており，このときの情報量は 1× kビットとなるので 1/64の保存容量で済む．ま

た，Liらは bの値によらず誤差の規模は 10−4オーダーであることから，計算コストだけで

なく誤差の規模を含めて考慮したとしても b = 1とすることが最も適していると述べている．

ハッシュ値同士の比較に関する計算量についても，kビットの整数を一度比較するのみなの

で，大幅に削減が可能である．以上を踏まえ，本論文中では b = 1, k = 2048とする．b = 1

の時，二つの b-bit MinHashの値 b1, b2 間の類似度は以下の式 3で表される．

sim(b1, b2) =

(
Po(b1, b2)−

1

2

)
× 2 (3)

ただし，Po(b1, b2)は b1(i), b2(i)が一致する確率である．

3.3 クラスファイルのシグネチャ

クラスファイルの集合であるパッケージ間の類似度を計算するためには，どのような形で

あれクラスファイルの情報を比較する必要がある．クラスファイルそのものを比較に用いる

場合ファイルサイズに応じて計算量が大きくなる上，コンパイルを行った環境によってクラ

スファイルが変化してしまうことがある．そこで本手法では，クラスファイルからコンパイ

ル環境に依存しないような情報のみを抽出し，その情報から SHA-1ハッシュ値を計算しク

ラスファイルのシグネチャとして利用する．

シグネチャの計算に利用する情報は，Daviesら [5]の Software Bertillonageや Ishioら [11]

の Software Ingredientsなどと同様に，クラス名やメソッド名，フィールドなどである．た

だし，パッケージ名の情報は取り除くことで，パッケージリネームが行われて再利用されて

いた場合にも検出が可能なようにする．以下に実際に利用した情報を列挙する．

• クラス名

• 親クラス名

• 外部クラス名（内部クラス名だった場合）
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図 4: クラスファイルのシグネチャの計算

• 実装されているインターフェイス

• フィールド宣言（順不同）

– フィールド名

– フィールドの型

• メソッド宣言

– メソッド名

– アクセス修飾子

– 引数と戻り値の型

– メソッド呼び出し（ただしメソッドの名前と引数と戻り値の型のみを利用，順

不同）

– フィールドへのアクセス宣言（ただしフィールドの名前と型，所属クラスのみを

利用，順不同）

本手法では，これらの情報が完全に一致するクラスファイル同士を同一のクラスファイルと

みなす．

また，Javaではクラス内に内部クラスを記述できる上，一部のクラスやメソッドは利用

時に匿名クラスの実装が必要となる．それらのクラスは Javaアーカイブ中では別のクラス

ファイルとして保持され，既存手法では内部クラスのクラスファイルも外部クラスと区別す

ることなく検出に利用していた．本手法では，シグネチャ計算時に内部クラスの情報を外部

クラスに一定の順序で連結することで一つのクラスシグネチャとして計算する．

例として，ある jarファイル中の一つのパッケージに含まれるクラスファイルについてシ

グネチャを計算した結果を図 4に示す．同一パッケージ内では同一名のクラスファイルは存

在しないので，それぞれのパッケージはクラスファイルのシグネチャの集合として扱うこと

ができる．

3.4 パッケージに注目したハッシュ値

前節ではクラスファイルのシグネチャについて計算方法を述べた．それを受けて，本節で

はパッケージに関する二つのハッシュ値の計算方法について述べる．一つは，パッケージの
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完全一致性を示すためのパッケージでのシグネチャである．二つ目は，若干の構成するクラ

スの変化に対応するための，クラスの集合として見た場合のパッケージの b-bit MinHashの

値である．

3.4.1 パッケージのシグネチャ

パッケージ同士の同一性を示すシグネチャの計算方法について述べる．パッケージはクラ

スファイルで構成されているので，パッケージのシグネチャを計算する際もクラスファイル

に含まれる情報を用いて行う．ここでは，3.3節で述べたクラスファイルのシグネチャを用

いて，パッケージのシグネチャは次のように計算される．

まず，パッケージに含まれるクラスファイルのシグネチャを計算する．次に，それらを”;”

を末尾に足して文字列として連結を行う，最後に，クラスファイルのシグネチャと同様に文

字列から SHA-1ハッシュ値を計算する．この値を比較することで，完全に一致するような

パッケージを検出することができる．

3.4.2 パッケージに対する b-bit MinHashの適用

3.2節で述べた，b-bit MinHashをパッケージに適用する手法について説明する．b-bit

MinHash法では，精度を維持するために，MinHash法に比べて多くのハッシュ族を用意す

る必要がある．そこで，本研究ではハッシュ族の個数は k = 2048として扱う．

前述している通り，パッケージはクラスファイルの集合と見做すことができる．そこで，

クラスファイルのシグネチャに対して b-bit MinHash法を適用することで，k個の 1ビット

のハッシュ値を得る．これは k ビットの一つのハッシュ値として扱うことができ，これを

パッケージの b-bit MinHashの値とする．

パッケージを比較する際，このハッシュ値のハミング距離を計算することで，あるパッケー

ジに含まれるクラスと他のパッケージに含まれるクラスがどの程度一致しているのか判断す

ることができる．結果として，パッケージの中の一部分のクラスのみを再利用していた場合

に対応することができるようになる．

3.5 再利用元の検出

前節までで述べた情報を元に，入力された Javaアーカイブファイルに含まれるライブラ

リをデータベース中から検出する．一般的に Javaのライブラリは完全に再利用されること

が多く，パッケージのシグネチャ，つまり完全一致による検出で多くのライブラリ名とバー

ジョンの特定が可能である．そのため，候補とするライブラリは入力ソフトウェアと共通す

るパッケージの割合が多いものから選択していく．
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Algorithm 1 再利用元の推定アルゴリズム
INPUT: t : target jar file, R = {ri|i = 1...n} : Database(Set of Library)

OUTPUT: Result: Subset of Repository(and overlapped packages)

1: Pt ← Packages(t) ▷ tに含まれている再利用元が未確定のパッケージ

2: Result← {} ▷ 検出結果を格納するライブラリの集合

3: i ∈ [1, n], P ′
ri ← {} ▷ Packages(ri)における Ptとの共通部分

4: loop

5: for i = 1 to n do

6: if r′i ∈ Result then

7: continue

8: end if

9: P ′
ri ← Common(Pt , Packages(ri))

10: end for

11: m← maxi∈[i,|R|]

( |P ′
ri |

|Packages(ri)|

)
12: if m < th then

13: break ▷ 共通割合の最大値が閾値より小さいとき終了

14: end if

15: R′
m ←

{
r′n|

|P ′
ri |

|Packages(ri)|
= m

}
16: J ⊆ R′

m ∧ Packages(J) ⊆ Pt かつ |Packages(J)| が最大となる J を選択

17: Result← Result ∪ J

18: Pt ← Pt \ Packages(J)

19: end loop

20: return Result
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検出アルゴリズムを Algorithm1に示す．解析対象のソフトウェア tと事前に作成したラ

イブラリの情報を登録したデータベース Rを入力として，Rから tが再利用しているライ

ブラリ群を検出し出力とする．ただし，Rでは完全に同一のライブラリは取り除かれてお

り，重複するライブリは存在しないとする．ここで，Packages(x)はあるソフトウェア xに

含まれるすべてのパッケージのハッシュ値を返す．また，Common(x, y)は集合 x, yに関し

て，完全に一致する要素だけでなく類似すると判定された要素も含まれる共通部分の集合を

返す．

検出は主に二段階で構成されており，第一段階ではデータベース中から入力ソフトウェア

と類似するパッケージを持つライブラリを全て選択する．この処理はAlgorithm1の 5-10行

目に該当する．第二段階では，選択されたライブラリ群から重複なくパッケージをなるべく

多く含むような組み合わせを探索する．この処理は 15-17行目に相当する．選択されたパッ

ケージは探索対象のパッケージの集合 Ptから取り除き，|Pt| = 0となるまでこれらの処理

を繰り返す．それぞれの段階について詳述する．

3.5.1 共通するパッケージを持つライブラリの選択

まず，データベース R = {ri|i = 0...n}中から入力ソフトウェア tと共通するパッケージ

を持つライブラリを選択する処理について述べる．PtについてR中の各ライブラリ riに対

して，P ′
ri = Pt ∩ Packages(ri)であるような Packages(ri)の一部分を抽出する．加えて，

P ′
ri を抽出する際に，パッケージ間の類似度が閾値以上のものも含める．このとき，riに関

して，ライブラリ中に含まれる tとの共通部分の割合を式 4によって計算する．

IntersectionRate(t, ri) =
|Common(Pt, Packages(ri))|

|Packages(ri)|
(4)

全ての riに対して IntersectionRate(t, ri)を計算する．その値が最大であるような riをす

べて選択し，Rの部分集合R′
m = {rj |j = 1...m}とする．そして，R′

mについて再利用ライ

ブラリの組み合わせ探索を行う．

例として，図 5のような入力を考える．図は，入力ソフトウェアとして Input.jarが与え

られたとき，検出アルゴリズムの第一段階が終了した状態である．この例では，Input.jarと

一致または類似するパッケージを含むライブラリがデータベースから 4つ選択された．入力

とデータベースから検出された各ライブラリに含まれるパッケージについて，互いに完全に

一致するパッケージを赤字で，類似するパッケージを青字で表示している．4つのライブラ

リについて共通部分の割合を計算すると，A-1.0.jar，A-1.1.jar，B-1.1.jarは 1.0，C-1.0.jar

は 0.67となる．B-1.1.jarと C-1.0.jarを比較すると，Input.jarと一致するパッケージは双

方とも二つだが，B-1.1.jarは類似度が 0.99であるパッケージを持つため，B-1.1.jarは全て
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のパッケージが Input.jarとの共通部分であるとする．よって，この中で次の段階への入力

となるのは，C-1.0.jar以外の全てである．

Input.jar

530a502...
ffbc6ef...
1fb4e15...
efc5eed...
c223c19...
8678a4f...
66cb8fb...

パッケージ A-1.0.jar

530a502...
ffbc6ef...
1fb4e15...

A-1.1.jar

ffbc6ef...
1fb4e15...

Database

C-1.0.jar

c223c19...
8678a4f...
6cc9602...

B-1.1.jar

c223c19...
8678a4f...
65cb8fb...

図 5: 第一段階の例

3.5.2 組み合わせ探索

次の段階として，前段階で選択された R′
mに関して，Ptの部分集合でありその要素数が

最大となるような P ′
rj の組み合わせを探索する．本研究では，入力ソフトウェア tに含まれ

るあるパッケージは一つのライブラリからのみ再利用しているとする．そのため，最終的に

検出されるライブラリ間には tと共通するパッケージに関して重なりがないように選ぶ必要

がある．そこで，探索を行うR′
mの中から，他の再利用ライブラリの検出に影響を与えない

rj は省く．つまり，P ′
rj の全ての要素がR′

m中の他の全ての P ′
rj に含まれないような rj は事

前に検出結果とする．

事前に検出した P ′
rj を取り除いたR′

mについて Ptの部分集合として最大となるような rj

の組み合わせを深さ有線探索により全探索する．深さ優先探索とは，探索対象の要素をノー

ドとして，あるノードから葉ノードまで探索を行い，その後未探索のノードがある場合は

未探索のノードを子に持つノードまで戻り，また葉ノードまで探索を繰り返す手法である．

本手法での探索では，あるノードは子ノードとして自身の持つパッケージを持たないような
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ノードしか持てないため，全ての組み合わせを列挙する必要はない．

その後，列挙された rj の組み合わせのうち，その和集合が持つパッケージの数が最大と

なるような組み合わせを選択し，その組み合わせに含まれる全ての rj を検出結果に加える．

検出されたライブラリに含まれるパッケージを Ptから取り除き，共通するパッケージを持

つライブラリの選択をもう一度行う．この操作を |Pt| = 0となるか，共通部分の割合の最大

値mが閾値 th以下になるまで繰り返す．

図 5の例での第二段階の処理が終わった状態を図 6に示す．はじめに，候補として選択さ

れたライブラリの中に固有のパッケージのみを持つようなライブラリを選ぶ．この例では

B-1.1.jarが固有のパッケージのみを持つので，検出結果に加え，組み合わせ探索からは除

外する．次に，残ったA-1.0.jarとA-1.1.jarについて組み合わせ探索を行うが，これらはお

互いに共通するパッケージを持つため，片方を選ぶともう片方は選択できない．このとき，

パッケージ数の多いA-1.0.jarが選択される．

その後，Input.jarの持つパッケージのうち一つが検出されていないため，第一段階に戻

り処理を繰り返すが，全てのライブラリに関して共通部分の割合が 0となるため，処理が終

了する．よって，最終的な検出結果は図 7のようになり，再利用しているライブラリとして

赤枠で囲まれたA-1.0.jarと B-1.1.jarが検出される．

Input.jar

530a502...
ffbc6ef...
1fb4e15...
efc5eed...
c223c19...
8678a4f...
66cb8fb...

パッケージ A-1.0.jar

530a502...
ffbc6ef...
1fb4e15...

A-1.1.jar

ffbc6ef...
1fb4e15...

Database

B-1.1.jar

c223c19...
8678a4f...
65cb8fb...

図 6: 第二段階の例
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Input.jar

530a502...
ffbc6ef...
1fb4e15...
efc5eed...
c223c19...
8678a4f...
66cb8fb...

パッケージ A-1.0.jar

530a502...
ffbc6ef...
1fb4e15...

A-1.1.jar

ffbc6ef...
1fb4e15...

Database

C-1.0.jar

c223c19...
8678a4f...
6cc9602...

B-1.1.jar

c223c19...
8678a4f...
65cb8fb...

図 7: 検出されたライブラリ
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4 実験

前章で述べた提案手法について，その特性を評価するために実験を行った．本手法では

パッケージ単位でのハッシュ値の導入について評価する．その結果について述べる．

4.1 実装

提案手法の実装は Javaを用いて行った．Javaバイトコード解析には，シンプルなバイト

コード解析ツールである SOBA[21]を利用した．クラスファイルのシグネチャやパッケージ

のシグネチャには SHA-1ハッシュを用いた．入力を Javaで開発されたあるソフトウェアの

Javaアーカイブファイルとし，出力はデータベース中から検出された入力ソフトウェアに

含まれるライブラリの一覧とした．

4.2 事前準備

評価実験を行うにあたり，インターネット上のリポジトリから Javaライブラリのデータ

を収集した．利用したデータはMaven Central Repository6の 2015年 8月のスナップショッ

トで，破損したデータを除いて 172,038個の Javaアーカイブファイルを持つ．このスナップ

ショットにはライブラリが 23,336含まれ，ライブラリあたり平均　個のバージョンを持つ．

このデータセットを用いて，データベースを構築し，人工的にライブラリを合成した Java

アーカイブファイルを作成した．

4.2.1 データベースの構築

収集した 172,038個のライブラリに関して，ライブラリごとにそれぞれの持つパッケージ

のハッシュ値を計算し，データベースとした．各ライブラリは以下の情報を持つ．

• ライブラリ名

• バージョン

• 含まれるパッケージのリスト

また，それぞれのパッケージは以下の情報を持つ．

• パッケージ名

• シグネチャ

6https://mvnrepository.com/
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• b-bit MinHashの値

• 含まれるクラスファイルの数

データベース中のライブラリは平均して 13パッケージ，150クラスを持つ．また，パッケー

ジは平均して 11クラスを持つ．

4.2.2 実験用 Javaアーカイブファイルの作成

一般に公開されているソフトウェアでは，ライブラリを再利用しているものは多い．しか

し，正確に再利用したライブラリ名とバージョンを公開していることは少なく，評価で利用

するには十分な数のデータセットを現実に存在するソフトウェアを用いて作成するのは難し

い．そこで，本研究における評価では，矢野らの手法や Software Ingredientsなどと同様に，

人工的に複数のライブラリを合成した Javaアーカイブファイルを作成し，それらを入力と

する．

実験用のデータセットは，データベースに利用したMaven Central Repositoryのスナッ

プショットから，N 個のライブラリをランダムに選択し展開し一つの Javaアーカイブファ

イルとして圧縮しなおすことで作成する．選択するライブラリの個数N は 10から 100まで

10刻み，つまりN = 10, 20, 30, ..., 100とする．ランダムに選択したライブラリに含まれる

パッケージ構造とクラスファイルはすべてコピーするが，ファイルの衝突が起きた場合は置

換を行わずコピーしない．全てのファイルが衝突した場合は，改めて別のライブラリを選択

しコピーする．

4.3 検出精度の評価

提案手法について，入力されたソフトウェア中に含まれるライブラリの検出精度を評価す

る．入力には前節で述べたデータベースと人工的に作成した Javaアーカイブファイルを用

いる．本節では評価方法とその結果を詳述する．

4.3.1 評価方法

4.2.2節で述べた方法で，入力としてデータセットを用意する．これらのデータを提案手法

に入力として与え，入力された Javaアーカイブごとに検出結果の集合Resultを得る．その

後，データセット作成時に記録した合成に用いられたライブラリの集合 AnswerとResult

を比較する．Result中の，Answerに含まれるライブラリ名が含まれている数を数え，式 5

と式 6で適合率と再現率を評価する．

Precision =
|Result ∩Answer|

|Result|
(5)
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Recall =
|Result ∩Answer|

|Answer|
(6)

4.3.2 結果

入力する Javaアーカイブファイルを合成するライブラリの数N ごとに 10個ずつ，合計

で 100個の Javaアーカイブファイルを作成した．いくつかの入力データでは，提案手法の

第二段階での組み合わせの探索処理が終了しなかった．これは，組み合わせの取りうる数が

探索にかける個数mに関して最大 2m − 1個となり，実用的な時間内に検出が不可能となる

ためである．本研究では検出時間が 30分を超えた場合検出不能とした．

入力に対して得られた結果について，合成したライブラリ数に対する適合率と再現率の分

布を図 8と図 9に示し，全体の適合率と再現率を表 1に示す．また，検出時間を 10に示す．
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図 8: 提案手法で検出された結果の適合率の分布

Precision Recall

0.87 0.89

表 1: 提案手法の適合率と再現率

また，本手法の組み合わせ探索をせず，共有部分の割合が大きいかつパッケージ数が多い

ものを優先的に検出する貪欲法を用いた場合についても評価した．このときの適合率と再

現率を図 11と図 12に示し，全体の適合率と再現率を表 2に示す．また，検出時間を 13に

示す．
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図 9: 提案手法で検出された結果の再現率の分布

Precision Recall

0.87 0.89

表 2: 貪欲法の適合率と再現率

既存手法では，適合率が 0.87，再現率が 0.99と報告されており，精度に関しては若干の

低下がみられた．しかし，計算コストという点で見れば，クラス単位で検出する場合と比べ

て，パッケージ単位であれば比較回数が大幅に削減される．本研究で用いたデータセットで

は，平均して一つのライブラリあたり 150のクラスファイルが存在する一方，パッケージは

13程度だった．検出時間に関しては，大部分が組み合わせ探索の時間であり，入力ファイ

ルの解析には平均して 2秒しかかかっていない．矢野らの手法と同様，精度に関しては貪欲

法と組み合わせ探索を行う場合とでは差がなかった．
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図 10: 提案手法の検出時間
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図 11: 貪欲法で検出された結果の適合率の分布
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図 12: 貪欲法で検出された結果の再現率の分布
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図 13: 貪欲法の検出時間
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5 まとめ

本研究では，Javaバイトコードから抽出した情報から計算したシグネチャを元に計算した

b-bit MinHashの値を用いて，Javaアーカイブ内部に含まれるライブラリの再利用を検出

する手法を提案した．提案手法では，クラスファイルのシグネチャを計算する際にパッケー

ジ名に関する情報を取り除くことによって，パッケージのリネームが行われていた場合でも

再利用の検出を可能にした．さらに，Javaパッケージに対して b-bit MinHashを用いるこ

とで，パッケージに含まれるクラスファイルが一部異なっていたとしても再利用の検出を可

能にした．また，提案手法を実装したツールに複数個のライブラリを含む jarファイルを入

力することによって，再利用元を特定することが可能であるかどうか実験を行った．その結

果，既存手法と比較して若干精度が低下したが，計算コストを削減することができた．
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